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Политика
администрации Октябрьского административного округа города Омска в отношении обработки персональных данных
Общие положения
Политика администрации Октябрьского административного округа города Омска в      отношении обработки персональных данных (далее - Политика) определяет порядок,   условия обработки персональных данных и реализацию требований по защите персональных данных в администрации Октябрьского административного округа города Омска( далее – Оператор). Законодательной основой настоящей Политики является Конституция Российской Федерации, Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных» ( далее- Федеральный закон №152-ФЗ), постановление Правительства Российской Федерации от 21 марта 2012года №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом « О персональных данных», постановление Правительства Российской Федерации от 15 сентября 2008года №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», постановление Администрации города Омска от 4 апреля 2013года №352-п « О мерах по реализации постановления Правительства Российской Федерации от 21 марта 2012года №211. другие нормативные правовые акты Российской Федерации в области обработки и обеспечения безопасности персональных данных, принятые в соответствии с ними муниципальные правовые акты города Омска.

Перечень муниципальных функций и муниципальных услуг, исполняемых Оператором, установлен  Решением Омского городского Совета от 29 июня 2014года    № 421(далее – Положение об администрации Октябрьского административного округа города Омска). В соответствии с указанным Положением об администрации Октябрьского административного округа города Омска решение вопросов местного значения на территории Октябрьского административного округа города Омска (далее - округ) подчинено,  подотчетно и подконтрольно Мэру города Омска. 

Персональные данные являются конфиденциальной информацией.

Обеспечение необходимого и достаточного уровня безопасности персональных данных и другой конфиденциальной информации является важнейшим условием деятельности Оператора. Оператор является составной частью единой структуры Администрации города Омска- ее территориальным структурным подразделением.


Принципы обработки персональных данных
Обработка персональных
данных осуществляется в информационных системах персональных данных Оператора на законной и справедливой основе при соблюдении следующих принципов:

При обработке персональных данных в информационных системах персональных данных Оператора соблюдаются следующие принципы:

- соответствия целей обработки персональных данных полномочиям;

         - ограничения обработки персональных данных достижением конкретных, заранее определенных и законных целей; не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;

· не  допущения  объединения   баз  данных,   содержащих   персональные  данные,
обработка которых осуществляется в целях, несовместимых между собой;

· осуществления обработки  персональных данных, которые отвечают целям их
обработки;
· соответствия содержания   и   объема   обрабатываемых   персональных   данных   заявленным     целям     обработки;     не    допущения     избыточности     обрабатываемых
персональных данных по отношению к заявленным целям их обработки;

· обеспечения   точности   персональных
данных при   обработке   персональных   данных,   их достаточности, а в необходимых случаях и актуальности по отношению к
целям обработки персональных данных; принятия необходимых мер по удалению
или уточнению неполных или неточных данных;

· хранения персональных данных  в форме, позволяющей определить
субъекта   персональных   данных,   не   дольше,   чем   этого   требуют   цели   обработки
персональных   данных,   если   срок   хранения   персональных   данных   не   установлен
федеральным   законом,   договором,   стороной   которого,   выгодоприобретателем   или
поручителем,  по  которому является  субъект персональных данных.  
Обрабатываемые персональные   данные   уничтожаются   либо   обезличиваются   по   достижении   целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

Сроки хранения документов, в том числе электронных документов, содержащих персональные данные, определены Номенклатурой дел администрации Октябрьского административного округа города Омска.

Порядок уничтожения документов, содержащих персональные данные, установлен Инструкцией по делопроизводству администрации Октябрьского административного округа города Омска.

Цели обработки персональных данных

Обработка персональных данных Оператором осуществляется в целях осуществления муниципальных функций и оказания муниципальных услуг в соответствии с Положением об администрации Октябрьского административного округа города Омска, в связи с реализацией Оператором трудовых правоотношений, в том числе при формировании кадрового резерва и резерва управленческих кадров.

Состав и субъекты персональных данных

Оператор осуществляет обработку следующих категорий персональных данных:  фамилия, имя, отчество, год, месяц, дата рождения, место рождения, адрес, телефон, семейное положение, социальное положение, сведения об образовании, профессии, опыте работы , прочих анкетных данных,  сведения о доходах , идентификационный номер, номер страхового свидетельства государственного пенсионного страхования, номер полиса обязательного медицинского страхования, сведения о документах, удостоверяющих личность, иные сведения, необходимые для обработки оператором персональных данных.

 К категориям субъектов персональных данных относятся: 

- лица, претендующие на замещение муниципальных должностей и должностей, не относящихся к муниципальной службе администрации Октябрьского административного округа города Омска;

- лица, замещающие ( замещавшие) должности муниципальной службы в администрации Октябрьского административного округа города Омска, а также их родственники;

- лица, не относящиеся к должностям муниципальной службы, а также их родственники;

- руководители и (или) представители юридических лиц и индивидуальных
предпринимателей, граждан, при осуществлении процессуальных полномочий по возбуждению дел  об административных правонарушениях;

- физические лица или их уполномоченные представители, обратившиеся в администрацию с обращением, заявлением или жалобой, а также за информацией о деятельности муниципального органа;

- отдельные категории членов территориального общественного самоуправления, получающие компенсацию расходов на  оплату жилых помещений и коммунальных услуг за счет средств бюджета в соответствии правовыми актами Администрации города Омска, Мэра города Омска;

- индивидуальные   предприниматели   и   физические   лица,   их   уполномоченные представители,   представившие   уведомление   об   обработке   персональных   данных, заявление о выписке из реестра операторов, обрабатывающих персональные данные, заявление об исключении из реестра операторов, обрабатывающих персональные данные;
- инвалиды, граждане, отнесенные к категории ветеранов в соответствии с Федеральным законом « О ветеранах»;

- граждане, представленные к награждению Почетной грамотой и Благодарственным письмом  Администрации города Омска и администрации Октябрьского административного округа города Омска;

- прочие категории граждан, обработка персональных данных которых необходима Оператору для выполнения муниципальных функций и оказания муниципальных услуг установленных Положением об администрации Октябрьского административного округа города Омска.

Обработка персональных данных и реализация требований по защите персональных данных

Обработка персональных данных осуществляется Оператором  с использованием средств автоматизации, а также без использования таких. Оператор не предоставляет и не раскрывает сведения, содержащие персональные данные субъекта, третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, установленных федеральным законодательством.

Обработка персональных данных осуществляется Оператором в соответствии с порядком, установленным  статей 6 , ФЗ-№152 «О персональных данных».  


С целью обеспечения выполнения обязанностей, предусмотренных  Федеральным законом от 27 июля 2006года № 152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, Оператором приняты следующие меры :

- назначено лицо, ответственное за обработку персональных данных в администрации;

- назначены ответственные должностные лица за эксплуатацию информационных систем персональных данных;

-  назначен администратор безопасности информационных систем персональных данных;

  - приняты правовые, организационные меры , установленные законодательством Российской Федерации в области персональных данных, по обеспечению безопасности обрабатываемых персональных данных; 

Главой администрации Октябрьского административного округа города Омска утверждены следующие документы:

-положение об организации работы с персональными данными муниципального служащего, замещающего должность муниципальной службы  в администрации Октябрьского административного округа города Омска;

- перечень информационных систем персональных данных, обработка персональных данных в которых осуществляется с использованием средств автоматизации;

- перечень информационных систем персональных данных, обработка персональных данных в которых осуществляется без использования средств автоматизации;

- перечень персональных данных,
обрабатываемых в связи с реализацией трудовых отношении, а также в связи с оказанием муниципальных услуг и осуществлением муниципальных функций;

- перечень должностей муниципальной службы и должностей по техническому обеспечению, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа к персональным данным;

- перечень должностей муниципальной службы, при замещении которых на должностных лиц возлагается ответственность за проведение мероприятий по обезличиванию обрабатываемых персональных данных;

- список лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных обязанностей ; 

- списки лиц, имеющих доступ в помещения, где расположены информационные системы персональных данных;

- список лиц, допущенных к техническому обслуживанию информационной системы 

персональных данных;

- состав комиссии для проведения мероприятий по защите персональных данных при их обработке в информационных системах персональных данных;

- должностная инструкция лица, ответственного за организацию обработки  персональных данных в администрации и операторов;

- должностная  инструкция администратора  безопасности информационных систем персональных данных;

- типовое обязательство работника администрации, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей;

- типовая форма согласия на обработку персональных данных работника администрации и иных субъектов персональных данных;

- типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные в администрацию;

- акты об уничтожении и передаче персональных данных субъекта;

- порядок доступа муниципальных служащих в помещения, в которых ведется                  

 обработка персональных данных;

- перечень защищаемых информационных ресурсов;

- акты классификации ИСПДН.

В целях осуществления внутреннего контроля соответствия обработки персональных данных обязательным требованием является  проведение периодических проверок условий обработки персональных данных Оператором.

Муниципальные служащие, непосредственно осуществляющие обработку персональных  данных, ознакомлены с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите персональных данных), Правилами, утвержденными постановлением Администрации города Омска от 4 апреля 2013 года № 352-п «О мерах по реализации постановления Правительства Российской Федерации от 21 марта 2013года №478-п» , локальными актами по вопросам обработки персональных данных под роспись в журнале ознакомления. Выполнены требования по обработке персональных данных, осуществляемой без использования средств автоматизации.

  
Разработана частная модель угроз безопасности персональных данных, на основании которой выполнено построение системы защиты персональных данных. При этом  использовались следующие основные принципы построения системы безопасности персональных данных:

· законность,
· системность,
· комплексный подход,

· непрерывность защиты,

· своевременность,

· преемственность и совершенствование,

· разумная достаточность (экономическая целесообразность),

· минимизация полномочий,

· персональная ответственность,

· гибкость системы защиты,

· применение только сертифицированных средств защиты информации,

· обоснованность и реализуемость,

· специализация и профессионализм обслуживающего персонала,

· обязательность контроля.
Объектами защиты являются:
- персональные данные, обрабатываемые и хранящиеся на сервере, на автоматизированных рабочих местах пользователей (далее - АРМ). 
-
персональные данные, передаваемые по каналам и линиям связи;

- персональные данные, хранящиеся в документированном виде на бумажных
носителях;
-
прикладное и системное программное обеспечение серверов, АРМ, используемых
для обработки персональных данных;

- аппаратные средства программно-технических комплексов, оборудование серверов, АРМ, коммуникационное оборудование;

· средства защиты информации информационных систем персональных данных.

Здание и служебные помещения администрации Октябрьского административного округа города Омска находятся под охраной. Доступ посетителей в помещения, в которых ведется обработка персональных данных, разрешен только при предъявлении документа, удостоверяющего личность гражданина, после регистрации в книге учета посетителей, находящейся у охранника.
Компоненты информационных систем персональных данных размещаются в помещениях, находящихся под охраной и наблюдением, исключающим возможность бесконтрольного проникновения в помещения посторонних лиц и обеспечивающим    физическую сохранность находящихся в помещении защищаемых ресурсов (документов, АРМ и т.д.).

 По окончании рабочего дня служебные помещения, в которых ведется обработка и хранение персональных данных, опечатываются клише-опломбировками и  сдаются под охрану. Ключи от служебных помещений, в которых ведется обработка и хранение персональных данных хранятся в тубусах, опечатанных клише-опломбировками.

Заключительные положения
Сведения об администрации, как об операторе, осуществляющем обработку персональных данных, внесены в Реестр операторов, осуществляющих обработку персональных данных, под регистрационным номером 08-0033054, дата внесения записи 30.12.2008года.

Ответственность должностных лиц администрации, допущенных к обработке персональных данных, за невыполнение обязательных требований определяется в соответствии с законодательством Российской Федерации и локальными актами в области обработки персональных данных.

